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Eigentor statt Nutzerkomfort

,Kostenlose® Internetdienste
gefahrden Ihre Geschafte

Hartmut Goebel
Diplom-Informatiker, CISSP, CSSLP
|IT-Sicherheitsberater
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Zur Person: Hartmut Goebel

« Berater fUr IT-Security in komplexen Umgebungen

« Berat seit 2003 Banken, mittelstandische
Unternehmen und Konzerne beim Management von
IT-Sicherheit

« ,Datenschutz” seit ca. 1985

« Diplom-Informatiker, CISSP, CSSLP
« Fachautor und -Redner

« Blog: www.goebel-consult.de/blog
« Kolumne: www.cissp-gefluester.de

CISSP*

CSSLP

ISO/IEC 27001
Lead
Implementer

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de


http://www.cissp-gefluester.de/

digitalcourage

Gegrindet 1987
Blrgerrechte, Datenschutz

BigBrotherAward seit
2000

Technikaffin, doch
Demokratie soll nicht
,verdatet und verkauft”
werden

klaren auf und mischen
uns in Politik ein

digitalcourage

Verfassungsklage gegen
Vorratsdatenspeicherung

1.000.000 fur Snowden
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Digitale Selbstverteidigung
beginnt im Kopf

 gefahrliche Gegner » Wie bequem ist
+ Gedankenlosigkeit Russland?

+ Ahnungslosigkeit
+ Bequemlichkelit

* Hawail Ist
begquem
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Agenda

 Profile im Internet
o Gefahr fur unsere Gesellschatft

* Das konnen Sie dagegen tun
+ Personlich
+ Als Unternehmer
+ Politisch
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Es gibt nichts umsonst

 Firmen wollen Geld verdienen
« Keine Firma hat etwas zu verschenken

« Zwel Einnahmeqguellen
+ Werbung
+ Daten
+ Je genauer / gezielter umso wertvoller
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Es gibt nichts umsonst

Sie bezahlen immer -
mit lhren Daten
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Wer hat den Nutzen?

Nutzen fur — ™
Google,
Facebook, etc.

<— |hr Nutzen
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How much are you worth? Average revenue per Gebel

user at Google, Facebook and Twitter

Average revenue per user (ARPU) is one of the key metrics for valuing CONSULT
tech firms, showing how successful the internet giants are at monetising

their traffic. Google wins with a massive ARPU, 6 times Facebook’s at

$45 per user for Q1 2014. Twitter saw the biggest percentage increase,

and all three continue to grow strongly with aggressive plans to increase

advertising revenues in 2014-15.
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20. Mrz 2016 / Hartmut GoNotes: ARPU defined as annualised revenue per Monthly Active User (MAU). Www.goebel—consult.de

Google ARPU is calculated using Google's gross revenue and Comscore unique
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Facebook: Umsatz pro User
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50% plus in
einem Jahr
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Quelle: http://mww.statista.com/statistics/251328/
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Faceboogle weil3 mehr,
als uns lieb ist

 Was wir suchen » Welche Werbung uns
+ und was angeklickt anspricht

 Wo wir sind + Adwords

IT-GZEnossenschaft bietet ihren Kunden fundierte Unterstitzung bei allen Fragen ... Ck
fogle+ Seite - Schreiben Sie den ersten Bericht

() \l e Kemnatenstrae 55, 80639 Munchen .e h e n

089 17319664

www.google.defurl?sa=t&rct=j&g=&esrc=s&source=web&cd=1...)CNHXjnTknly2i-L4V¥LwIaFHogsMI
) \I M IT'VUlUuNveo

+ Google Mail  Wann wir das machen
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Auch nicht besser
.J.frei.zende SMS _ i@crn_defulgerm

ik, wie unvorsichtig viele
« Facebook et
ngehen. mehr.. i
———

1.501 Personen gefdllt crn.de.

+ like“-Button verfolgt

auch Nicht-“Mitglieder Dieser Teil kommt

direkt vom =9 @‘wﬁma
- Facebook-Server
twitter m ‘ﬂ ﬂ_;

® Am azon en aufgetretenen Angriffe Sozales Pl acebook

tensive Entwicklungsarbeit

* Apple
* Microsoft 2 i S,
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%3A0%2F%2Fde-de. facebook . com%2Fcrn . defwidt h=316%&
colorscheme=light &show_faces=true&strean=false&kheader=falses
height=258"

=
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Rechtliche Gefahren
fur Unternehmen

* |P-Adressen sind ein personenbezogenes Datum

» ,Safe Harbour* ist ungultig
+ Eigene Vertrage notig — BDSG beachten!
+ Datenschutzer haben angefangen, Unternehmen zu verklagen

* Europaische Datenschutzgrundverordnung

* Verbandsklagerecht fur Datenschutz
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So funktioniert das Tracking (1) |
Google verfolgt ohne Cookies

* Die Universal Analytics-Erfassungsmethoden (analytics.js und
das Measurement Protocol) konnen implementiert werden, um
Besucher-Nutzungsdaten ohne Cookies zu erfassen. Diese

Methoden funktionieren also auch, wenn

Cookies geloscht werden oder deaktiviert
sind. Weitere Informationen zur Deaktivierung von Google
Analytics

Quelle: https://support.google.com/analytics/answer/28387187h
abgerufen 2014-02-10
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So funktioniert das Tracking (2)

oticlick

and Trackable — Is Your Browser?

 Cookies PG n

* Tracking-Pixel, Ifra Yy
® J aV a S C r I pt Your browser fingerprift appears to be unique among the 3,853 503 tested so far.

Currently, we estimate that your browser has a fingerprint that conveys at least 2188 bits of
identifying information.

» UserAgent, OS, Liste = s iatiiabion i pu Sitm it S o acs g b
 Flash, Java, ...
+ Installierte Schriften mit Reihenfolge!

» Schnelltest: https://panopticlick.eff.org
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So funktioniert das Tracking (3)
Weitere Test-Sites

 https://panopticlick.eff.org

* http://ip-check.info
 http://fingerprint.pet-portal.eu

* http://samy.pl/evercookie

* Einzeltests: http://browserspy.dk/
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So funktioniert das Tracking (4)

Evercookies

 Standard HTTP Cookies

e Local Shared Objects
(Flash Cookies)

 Silverlight Isolated Storage

e Storing cookies in RGB
values of auto-generated,
force-cached PNGs using
HTML5 Canvas tag to read
pixels (cookies) back out

Quelle: http://samy.pl/evercookie/

Cookies speichern in
+  Web History
« HTTP ETags

+ Web cache

window.name caching

Internet Explorer userData
storage

HTML5 Session Storage
HTMLS5 Local Storage
HTMLS5 Global Storage

HTML5 Database Storage via
SQLite

20. Mrz 2016 / Hartmut Goebel
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So funktioniert das Tracking (4
User-Tracking in Mails

-
e HTML-Malls

an L] L
. ‘Your browser has JavaScript disabled. Whilst this site is fully fundional without it, it is much more efficent and responsive with it
enabled. With JavaScript disabled, this page will automatically refresh periodically to display new data.

If you're intarasted in privacy and security on the Internet, check out my tech blog and/for follow me on Twitter
= Idessage Status

. We b m I I Submitted 4 minutes, 55 seconds ago

a Last updated 4 minutes, 53 seconds ago
- Message accepted by mx0l.gmx.net 213.165.67.97 - 250 Requested mail action okay, completed: ideOLyAMz-

'hunderbird LaTatiot-oisus
(11
sNormales HTML" [cuwr: sosmns

Callback user agents:
1. Mozilla/S.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101 Thunderbird/24.3.0 Lightning/2.6.4

» Ausfuhrlicher Artikel In
c't 22/2013, S. 130

 Links dazu:

i Ct.Qef 322130
* https://emailprivacytester.com/ P e G SR D
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Und wenn das nicht reicht .

* Apps auf Smartphones
+ viper, whatsapp, Taschenlampe, uvvwvm,, ...

« SmartTV und Internet-Radio

Uberblick Betrichssysteme Intermet / Web

. BAy 5 Malware » Webseten allgemein

Mobiltelofan, Smartphanes, Tablets, Navis = Grig
Webbrowser

+ www.telefoniert-nach-hause.de

* Haussteuerung und Rauchmel

telefone
» Frotkell, allgemein

Jernt die Gewohnheiten®

» Kunstliche Intelligenz ;

Live D
Webbrowser Erwelterungen

« Tails A » Webbrawser Eeweiterungen, sllgemeir

Software-Infrastrukturen

® HTI b

il $5L1 TLS nach Versionen

* Brow - siehe Webbrow

r Erme

Yahoo, Cloudflare. etc.)

* anomym surfen, darknet

Soziale Netzwerke
rent 4™ Share-Ecenomy und Levell-3-Lsts "

.

nerell Programme/Apps
33

- Bribe mit integrierter Kamera, » offling

At bigAhing 2014

Kamera (Clud / NCES41W / NCB-S43W)

sher | i 1§ Tw-Hetradi . enline
{ Beamar { Touchscraens f AV . - Onlinehandler incl. Amazon Cloud-Sendces
Receiver&Stereonlagen

- Elauddienst
* SmartTV, Hbbtv allgemein. Screens genere ki

2312 - & Recemer

- Brilenmenitar-minicsmputar

ERA ES Series | WIWS0)
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Gefahren

* Filter Bubble

+ Faceboogel bestimmen was wir finden
+ Manipulation

* Profile & Geheimdienste
+ USA Patriot Act verpflichtet alle US-Unternehmen

* Wir sind unter standiger Beobachtung

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Googles totalitarer Anspruch

 .Ich glaube, dass die meisten Menschen nicht
wollen, dass Google ihre Fragen beantwortet.
Sie wollen, dass Google ihnen t, was sie als
nachstes tun sollen.”

O-Ton Eric Schmidt, Google

20. Mrz 2016 / Hartmut Goebel \vd www.goebel-consult.de
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Bewegungsprofil im ,Echten Leben®

* durch bargeldloses Bezahlen
* Ortung von Mobiltelefonen

* Videouberwachung mit biometrischen
|dentifikationsmethoden

 Maut, Mautbricken, PKW-Maut

* Vollerfassung bel Reisen (Flugzeug, Bahn, Schiff, Auto -
auf Autobahnen, an Grenzen und Tunneln)

« automatisierter Kfz-Kennzeichenabgleich auf o6ffentlichen
Stral3en (inzwischen verboten)

* Pflicht zur Arbeitszeiterfassung (war geplant)
Quelle: Wikipedia

https://de.wikipedia.org/wiki/%C3%9Cberwachungsstaat
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Uberwachung beschneidet
Grundrechte

« Wer unsicher ist, ob abweichende Verhaltensweisen
jederzeit notiert und als Information dauerhaft
gespeichert, verwendet oder weitergegeben werden,
wird versuchen, nicht durch solche Verhaltensweisen
aufzufallen.

* Wer damit rechnet, dal} etwa die Teillnahme an einer
Versammlung oder einer Burgerinitiative behordlich
registriert wird und dafd ihm dadurch Risiken entstehen
konnen, wird moglicherweise auf eine Ausidbung seiner
entsprechenden Grundrechte (Art. 8, 9 GG)
verzichten.”

Aus der Begrindung BVerfGE 65,1 — Volkszahlung

Zitiert nach http://www.datenschutzbeauftragter-online.de/das-bundesdatenschutzgesetz-bdsg/urteile-des-bverfg-zur-

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Googles totalitarer Anspruch (2)

* Wer unsicher ist, ob abweichende Verhaltensweisen
jederzeit notiert und als Information dauerhaft
gespeichert, verwendet oder weitergegeben werden,
wird versuchen, nicht durch solche Verhaltensweisen

(11
anZ Ufal Ien . Aus der Begrindung BVerfGE 65,1 — Volkszahlung

Zitiert nach http://www.datenschutzbeauftragter-online.de/das-bundesdatenschut

* “Wenn es etwas gibt, von dem Sie nicht wollen, dass
es irgendjemand erfahrt, sollten Sie es vielleicht

Ohnehln nICht tun " O-Ton Eric Schmidt, Google

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Tell 2:
Was kann ich tun?

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Selen Sie offen
fur Alternativen

- oft guinstiger und besser -

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Was kann ich tun?_(1)
SchmeiB3en Sie faceboogle raus!

» Analytics °* Andere

+ piwik Suchmaschine
. Maps + IXquick/startpage

+ YaCy
+ openstreetmap.org
_ » DuckDuckGo

* Routing

+ http://koenigstuhl.geog.uni © yandex.com

-heidelberg.de/ors/ » Etherpad statt docs

+ here.com (Nokia)

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Was kann ich tun?
Schmeil3en Sie faceboogle raus!

Und Microsoft/Apple gleich dazu!

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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lhre Website — Daten nicht

verschenken
* Piwik statt Google » Keine externen Inhalte
Analytics + Einfach die Dateien auf
+ Oder lassen Sie es gleich den eigenen Webserver
ganz sein kopieren
+ Kosten: nix + Kosten: nix
Aufwand: %2 —1 Stunde Aufwand: 1-2 Stunden
* Alle Websites mit SSL * Kein Facebook-Buttons
verschliusseln o.a. auf Ihrer Website.
+ Kosten: abhangig vom + Nutzen Sie stattdessen
Anbieter 0 € bis 150 €/ ,2-Klick“-Ldsungen.
Jahr; Aufwand: %2 —1 « Kosten: nix

Stunde Aufwand: 1-2 Stunden

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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lhre Daten bleiben bel Ihnen

Eigene Infrastruktur statt Karten einbinden

Cloud-Dienste ~« gpenstreetmap.org
e 7.B. Datenaustausch mit

ownCloud

. gemeinsames Arbeiten ~ Elgene Karten

mit Etherpad (Lite) oder  « umap.openstreetmap.
Open-Xchange. fr/de

+ Kosten: nix
+ Aufwand: 1-2 Stunden

_ « Konigsklasse: eigener Tile-Server
+ Schulung: 30 Minuten

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Selbstverteidigung: Chat

* Chatten Sie nicht Uber Facebook oder WhatsApp
* Frele, dezentrale Dienste, wie Jabber, Xabber, ChatSecure

* Dienste wie Threema und TextSecure wollen wir nicht
empfehlen, kbnnen aber eine erste Alternative sein.

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Selbstverteidigung: E-mail (1)

* Erzwingen Sie TLS/SSL

« Benutzen Sie eln sicheres E-Mail-Postfach
+ Besser kleine, europaische Provider lokale Provider

« Ab 10.000 Kunden Abhorschnittstelle Pflicht

+ Posteo, mailbox.org, mykolab.com, uberspace.de,
BlUrgernetze, Individual Network (IN)

+ Sicherheit von Maildiensten, c‘t 4/2014, Seite 86

* jpberlin.de, mykolab.com, posteo.de, privatedemail.net
« Selbst testen: heise.de/-1932806

* Wenn Sie eine eigene Domain haben, verwenden Sie diese
auch als E-Mail-Adresse.

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Selbstverteidigung: E-mail (2)

* Verwalten Sie Ihre Mails nicht im Browser
+ sonst Mailen = Surfen
+ Maills bleiben zunachst auf dem eigenen Rechner
» [VerschlUsselung nur so sicher moglich]
+ Mailprogramm: Thunderbird

« Plattform-unabhangig, erweiterbar
* Freie Software

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Selbstverteidigung: E-mail (3) | |
Statt E-Mails nach aufBen weiterleiten

 Qutlook-Web-Access 0.4.

« Smartphone mit Verbindung zur Firma — am besten uber
einen sogenannten VPN-Tunnel.

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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E-Mail verschlusseln ist ganz
einfach

* Verschlusseln Sie Ihre E-Malls. Mit ,,p=p“ geht
es auch in Outlook ganz einfach, fur
Thunderbird mit dem Add-on ,,Enigmail® auch
nicht viel schwerer. Von der PGP-
Verschlisselung im Browser, die web.de und

GMX jetzt anbieten, halten wir nicht viel —ist ja
wieder im Browser.

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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PGP-Verschlisselung bei
web.de/GMX

Scheint technisch okay

Aber

* Plugin im Browser = Mails im Browser
* Noch immer web.de/GMX
 Geschlossene Gesellschaft

Besser Thunderbird + Enigmail
Noch besser p=p — pretty Easy privacy

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Selbstverteidigung: DE-Mail
DE-Mail (1)

Fazit: De-Mail

= Geht nicht Uber Ubliche Email-Sicherheit hinaus

= |st unndtigerweise und absichtlich inkompatibel mit dem Rest
der Welt

= \erschllsselung nur auf dem Transportweg
= Wenige Server, erhohte Attraktivitat als Angriffsziel

= Rechtliche Nachteile und Risiken fur die Nutzer

= Ziele: Wirtschaftsforderung, Abhorbarkeit erhalten

Linus Neumann, 2013-12 https://events.ccc.de/congress/2013/Fahrplan/events/5210.html
http://media.ccc.de/browse/congress/2013/30C3_- 5210 - de - _saal _g_- 201312282030_-_bullshit_made_in_germany_-

linus neumann.html
20. Mrz 2016 / Hartmut Goebel

www.goebel-consult.de



Goebel

CONSULT

Selbstverteidigung: DE-Mail
DE-Mail (2)

Provider haben Schlissel,
kbnnen lesen

Zustellfiktion

PJEin Traum flir BKA & BfVS

vunverschlusselt
vnur wenige Anbieter
vsensible Kommunikation

Finger weg! “kein Spam

,Bullshit made in Germany* :

Linus Neumann, 2013-12 https://events.ccc.de/congress/2013/Fahrplan/events/5210.html
http://media.ccc.de/browse/congress/2013/30C3_- 5210 - de_- saal_g_- 201312282030
_linus_neumann.html
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Selbstverteidigung: DE-Mail
DE-Mail (2)

Keine Regierung ist so  jS€l,
blod, ihren Blirgern ein
abhorsicheres
Kommunikationsmedium

zu geben. |/
Zitiert nach Linus Neumann

fur BKA & BfVS

® selt

Anbieter
munikation

" FIMYET WEy!
 .Bullshit made in Germany*

Linus Neumann, 2013-12 https://events.ccc.de/congress/2013/Fahrplan/events/5210.html
http://media.ccc.de/browse/congress/2013/30C3_- 5210 - de_- saal_g_- 201312282030
_linus_neumann.html

_,.!-! l 1_germany_-
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p=p - pretty Easy Privacy

Web:
Browser Plugins

PC/Mac:
Outlook & Apple Mail
Plugins &
Thunderbird*

Phone/Tablet:
|IOS & Android Apps

Corporate:
User Subscription &

AQAUZECONRY  Damit sind iiber 98% des E-Mail-Markts abgedeckt

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Smartphones
. nicht automatisch  ° Kein WhatsApp und
mit Cloud-Diensten Facebook auf dem
synchronisieren Smartphone
+ eigene Dienste (z.B. + dezentrale Dienste wie
ownCloud) oder die Ihres Jabber (XMPP).
lokalen Providers + Kosten: nix
+ Kosten: nix Aufwand: 5—20 Minuten
Aufwand: 5—20 Minuten Schulung: 30 Minuten
+ Eigener XMPP-Server:
Kosten: nix

Aufwand 1—2 Stunden

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de



Sicher Surfen

« Werbe- und Schniiffel-
Blocker

+ z.B. uBlock Origin, Privacy
Badger

+ Dreingabe: mehr Konzen-

tration, weniger Ablenkung.

« Kosten: nix
Aufwand: 10 Minuten
Schulung: 10 Minuten
Freude: grof3

Goebel

CONSULT

andere Suchmaschinen
nutzen

+ z.B. Startpage.com,

Metager.de,
DuckDuckGo.com,
IXquick.com

Oder wechseln Sie durch.

eigene Suchmaschine
betreiben, um Suchen
geheim zu halten, z.B. mit
YacCr.

Kosten: nix; Aufwand: 1
Minute

20. Mrz 2016 / Hartmut Goebel
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Was kann ich tun? (2)
Politisch aktiv werden

* Sag’s weilter
+ Freiheitsredner.de

* Informiere Dich
* https://petition.digitalcourage.de
e Spenden

+ digitalcourage, AK Vorratsdatenspeicherung, netpolitik.org,
FifF, eff, CCC, digitale gesellschatt, ...

und viele mehr http://blog.freiheitstattangst.de/bundnispartner-2013/

* Mitglied werden

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Was kann ich tun? (3)
Technisch

* Dienste kritisch hinterfragen
+ Sie zahlen mit Daten und Freiheit

 Heimserver statt Cloud

* Mailprogramm statt Webmail
* Browser-Konfig

* Freie Software verwenden
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Was kann ich tun? (3)
Verschiedenes

* Chat
+ XMPP und OTR statt Facebook und Whatsapp

 Alternativen zur Cloud
+ http://digitalcourage.de/support/alternative-clouds

* Viele technische Tipps
+ z.B. Malils von Google-Mail umziehen
+ https://uberspace.de/dokuwiki/cool
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Was kann ich tun? (4)
Als Unternehmen

* Schmeil3en Sie faceboogle raus!

e Sichere" Vorinstallation
+ Wie im folgenden gezeigt

 Klaren Sie ithre Mitarbeiterinnen auf
 Webserver auf SSL umstellen
* Freie Software verwenden

 Werden Sie politisch aktiv
+ bitkem, ihk, bdyd, bds, AK Vorrat, ...
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Schitzen womit? (1)

SSL/TLS

20. Mrz 2016 / Hartmut Goebel www.goebel-consult.de
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Schitzen womit? (2)
tor — the onion router
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Se_lbstverteidigung: Firefox (1) |
Einstellungen: Allgemein, Inhalte

84 O O

= = K oo
W 1__{%,] Y U
Allgermein ERELE Inhalt  Anwendungen Datenschutz  Sicherheit  Sync  Erweitert
Start
Wenn Firefox gestartet wi@r&Seite anzeigen > o ]
Startseite! [http:ﬂuu‘uu‘uu.gnngle.de - ] Ganz SChIeChte |dee
[5ktue||e Sejte verwenden] [Lesezeichen verwenden...] [S’gandard wiederherstellen]
P =E| re” ﬁ b ) i
T S R oo O O
Allgemein  Tabs =l Anwendungen  Datenschutz  Sicherheit  Sync  Erweitert
| Pop-up-Fenster blockieren — = e SR
T W = i ¢ & @ ¢
Allgemein  Tabs Inhalt PEGHUERGEGEEGRS Datenschutz Sicherheit  Sync Erweitert
[Suchen ﬂ]
Dateityp A N
| |ledes Mal nachfragen -

I- sWG-B

B Shell-Skript (application/x-shellscript)

¥ shockwave-Flash-Datei

L]

| 7! |edes Mal nachfragen

. | |ledes Mal nachfragen Fur a"e

\/www.goebel—consult.de

ild
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Selbstverteidigung: Firefox (2)
Einstellungen: Datenschutz

Allgemein  Tabs Inhalt  Anwendungen BEEERENEN Sicherheit

= & == 2 O : o

Sync  Erweitert

Verfolgung
bsites mitteilen, dass ich nicht verfalgt werden will

) websites mitteilen, dass ich verfolgt werden will
() Websites keine Praferenz zur Werfolgung mitteilen

Weitere Informationen

Chronik

m Einstellungen fir das Léschen der Chronik

Wenn Firefox beendet wird, folgende Daten automatisch léschen:

Firefox wird eine Chronik: | nach benutzerdefinierten Einstellungen anlegen

[ ] Immer den privaten Modus verwenden

esuchte Seiten und Download-Chronik speichern

ingegebene Suchbegriffe und Formulardaten speichern

Cookies akzeptieren

Chronik
%Ef;r::iite Seiten & Download- Cookies
Aktive Logins Cache
Eingegebene Suchbegriffe &
Formulardaten
Daten
[Gespeicherte Passwirter ] Offline‘Website-Daten

Website-Einstellungen

| | h‘;ﬂilfe | | ok ||f§#.bbrechen~|

Cookies von Drittanbietern akzeptiergn: | Mie

)

¥ ]

Behalten, bis(" | Firefox geschlossen

Ccookies anzeigen..|  COOKies haben Ihren Zweck

@Z)ie Chronik l6scher;

Adressleiste

geschlossen wird

|~=n_n_i|__ verloren — von Drittanbietern

Einstellungef

*  hatten sie nie einen
ausschalten

In der Adressleiste | Eintrage aus Chronik und Lesezeichen ¢ | vorschlagen

20. Mrz 2016 / Hartmut Goebel
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Selbstverteidigung: Firefox (3)
Einstellungen: Sicherheit

W= % kK & NENQ O

Allgemein  Tabs Inhalt  Anwendungen Datenschutz BEEEERIEIS| Sync Erweitert

arnen, wenn Websites versuchen, Add-ons zu installieren [ﬂusnahmen...]

@Magseite blockieren, wenn sie als attackierend gemeldet wurde
@Mabgeite blockieren, wenn sie als Betrugsversuch gemeldet wurde

Passwirter
Passwiirter speichern [Agsnahmen...]
@WE:ster-Passtrt verwenden [master-Passwurt Endern...]

[Qespeicherte Passwtﬁrter...]

Wenn, dann mit
starkem Master-Passwort
y-&2m_cR_{x",#%$4

Besser extern:
keepass
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Selbstverteidigung: Firefox (4)
Einstellungen: Erweltert

[ﬁ’[

Tabs

Allgemein Datenschutz

Inhalt  Anwendungen

Sicherheit

Sync

Datenibermittlung | Netzwerk| Update| Zertifikate |

Allgermein

Eingabehilfen
[ Markieren von Text mit der Tastatur zulassen

[| Suche bereits beim Eintippen starten

Warnen, wenn Webseiten versuchen umzuleiten oder neuzuladen

Netzwerk| Update | Zertifikate

Datendbermittlung

Allgernein

Firefox-Statusbericht

Hilft beim Verstehen Ihrer Browser-Leistung und Gbermittelt Daten Uber den

Browserstatus an Mozilla.

@:i refox-Statu sbericht]

Weitere Informationen

Allgemein I Datenibermittlung | Metzwerk | Update | Zertifikate

Automatisch aktualisieren:

isuchmaschinen

Goebel

CONSULT
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Selbstverteidigung: Firefox (5)
Einstellungen: Netzwerk

W e X ® a ol

Allgermein  Tabs Inhalt  Anwendungen Datenschutz Sicherheit  Sync

Allgemein| Datenibermittlung | Metzwerk | Update | Zertifikate |

Verbindung

Festlegen, wie sich Firefox mit dem Internet verbindet l% Eiﬂstellungen...]

Zwischengespeicherte Webinhalte

lhr Webseiten-Cache belegt derzeit 0 Bytes Festplatten-Speicherplatz [*letzt Ieeren]

@L\utamatisches Cache-Management ausschalten

Cache auf -eﬁ MB Speicherplatz limitieren

OfflineAWebinhalte und -Benutzerdaten

lhr Anwendungs-Cache belegt derzeit 0 Bytes Festplatten-Speicherplatz |*'Jetzt leeren |

achfragen, wenn Websites Daten fur die Verwendung im aﬂusnahmen... ]

Offline-Modus speichern méchten,
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Selbstverteidigung: Firefox (6)
Private Modus

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
©& | P9 privater Modus H %+ l
['c'_y Euche oder Adresse eingeben v e] [%V OpensStrestMap ﬂ] {L

m Privater Modus

Bearbeiten Ansicht Chronik Lesezei:
[ Meuer Tab Strg+T
[ Meues Fenster Strg+M

Meues privates Fenster Strg+Umschalt+P
L3 Datei 6ffnen... Strg+0

Firefox legt keine Chronik fiir dieses Fenster an.

Im einem privaten Fenster wird Firefox keinerlei Chronilk anlegen. Das enthélt
besuchte Seiten, Sucheintrdge, Formulardaten, Cookies, temporéare
Internetdateien und die Download-Chronik. Allerdings werden alle
Lesezeichen, die Sie anlegen, und Dateien, die Sie herunterladen,
beibehalten,

Um den privaten Modus zu beenden, reicht es, das Fenster zu schlie@Ben.

& Wihrend auf dieserm Computer keine Spuren lhrer Browserchronik gespeichert
werden, kann |hr Internetanbieter oder |hr Arbeitgeber trotzdem nachverfolgen,
welche Seiten Sie besuchen,

Weitere Informationen
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Selbstverteidigung: Firefox (7)
Andere Suchmaschinen

ixquick

die diskreteste Suchmaschine der Welt

Momentan sind folgende Suchmaschinen installiert:

U meinem Browser hinzufilge) | Als Startseite einrichten

@& 2014 - Datenschutz

Bei startpage ebenso

Marme Schlisselwort

&' Yahoo

a Amazon.com [SchlUsseIwcrt Qearbeiten...]
Bing | |

3 duckduckgo... i -

- eBay [ Mach unten ]

W Twitter

.8 Startpage ...

[ vaCyfyacpo...

nE MetaGer2 d Entfernen )

e

[J[3uchvorschlige anzeigen|
itere Suchmaschinen hinzufigen...

20. Mrz 2016 / Hartmut Goebel
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Selbstverteidigung: Firefox (8)
Andere Suchmaschinen

]@Search DuckDuckGo H b l

[E https://duckduckgo.com ~ E] 8 ¥)startpage HTTPS - Deﬂ] 4} £
Mtartpage HTTPS - Deutsch
[l vacyjyacportalsearch2014

ME MetaGer2

* Ixquick HTTPS - Deutsch

= LEO Ger-Eng

W Wikipedia (de)

W Wikipedia (en)

ﬁ OpensStreetMap

(4 openThesaurus

DUCk DUCkGO W Wortschatz Deutsch

. python.org

® "DuckDuckGo" hinzufugen

Suchmaschinen verwalten... httpe

Suche anonym. Finde auf Anhieb.
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Selbstverteidigung: Firefox (9)
Was noch bleibt

* Tor browser
+ ca. 30 Patches gegenuber Firefox
+ Ettliche Anderungen an Config

 URL-Prefetching

» network.prefetch-next;false = false

* DNS-Prefetching

+ network.dns.disablePrefetch = true

 VVorschaubilder in leerem Tab
+ browser.newtab.url = about:blank

Goebel

CONSULT
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Weitere Tipps im Schnelldurchlauf

* Firefox statt Internet * OpenStreetMap statt
Explorer, Edge oder Google Maps — kann
Chrome — auch mobil auch Routenplanung

: * Syncthing oder
e GNU/Linux statt
. ownCloud statt Dropbox
Windows oder Mac P

0S  LibreOffice statt

Microsoft Office
+ Strategie fur den Umstieg
Uberlegen
* Univention
Corporate Server
20. Mrz ?6“ @rimuZ@oﬁtval Statt www.goebel-consult.de
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Selbstverteidig_ung: Firefox (10)
Add-ons fur alle

* uBlock Origin — Werbung und Tracking

+ Filtereinstellungen -> Filterabos -> EasyList Germany +
Privacy

» Adblock Plus mit Vorsicht -> ,nicht aufdringliche Werbung
zulassen® -> Nein

e HTTPS-Eve rywhere https://www.eff.org/https-
everywhere

 CookieSafe — Cookies verwalten
+ Wer kennt besseres?

» BetterPrivacy — Flash-Cookies loschen

20. Mrz 2016 / Hartmut Goebel ) . ) www.goebel-consult.de
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Selbstverteidig_ung: Firefox (11)
Add-ons fur Erfahrene

* NoScript — Javascript ausschalten

* RequestPolicy — nicht auf Drittanbieter
zugreifen

« Ungetestet
+ Secret Agent — Rotiert ,User Agent*

« Sinnvoll oder kontraproduktiv?
+ RefControl — Blockiert ,Referer‘-Header + ETags
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Noch Fragen?

Goebel Consult

www.goebel-consult.de
h.goebel@goebel-consult.de .
CISSE

CSSLP*

ISO/IEC 27001
Lead
Implementer
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