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IT-Systemmanagement

Unnötiger Kostenfaktor
oder

überlebenswichtige Notwendigkeit für das Unternehmen ?

Gerd Rimner
7-it
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Kunde
Geschäftsprozesse

Produkte und/oder Dienstleistung an Kunden verkaufen

Mitarbeiter

Infrastruktur

Material
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Süddeutsche Zeitung
vom 10.10.2006

Beispiel
EADS

AIRBUS

IT-Infrastruktur
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Kunde
Geschäftsprozesse

Produkte und/oder Dienstleistung an Kunden verkaufen

Mitarbeiter

IT-Infrastruktur

IT Systemmanagement

Material
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Systemadministrator
ca. 30 - 40.000 € p.a.

7-it
IT-Systemmanagement

Kosten nach Anzahl Server / Clients
(wesentlich günstiger als Option 1)

IT-Systemmanagement ist eine überlebenswichtige Notwendigkeit und kostet Geld

Option 1 Option 2 Option 3
kostenlos
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Oh Herr,
heute ist es mal wieder gutgangen.
Lass es morgen wieder so sein.
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Verfügbarkeit

Sicherheit

IT-Systemmanagement

Leistung

Kundenanforderungen an die IT-Infrastruktur
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100 %50%

Verfügbarkeit

Verfügbarkeit

90%

Kosten

IT-Systemmanagement
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Verfügbarkeit

 Physikalische Massnahmen (UPS, Klima)

 Präventive Architekturkonzepte (Redundanzen, Replikation)

 Konzepte für Störung / Ausfall / Katastrophe

 Systemüberwachung / Früherkennung / Ausfallvermeidung

 Schnelle Systemwiederherstellung nach Ausfall / Katastrophe

 Systemaktualisierung (Service-Packs, Patches)

 Erstellung Handbuch zur Selbsthilfe.

 Fernbetreuungskonzept

Verfügbarkeit

IT-Systemmanagement
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Handbuch zur Selbsthilfe

Verfügbarkeit

IT-Systemmanagement
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Selbsthilfeprogramm Kunde xxxx
System: Einzel-PC
Symptom: email geht nicht

Geht Aufruf
einer Website ?

z.B. news.google.de
ja Dann ist

Internet-Zugang
o.k.

Geht Zugriff
auf Laufwerk Z: ?

(Server)

ja Dann ist
Serververbindung

o.k.

Geht Zugriff
über POP3-Checker ?

ja Dann ist
mit Outlook
was verkehrt

Einzel-PC
neu starten

Geht
email bei anderen

PCs ?

nein

nein

Dann ist
mit dem STRATO-

Mailserver was
verkehrt

Später
nochmal

versuchen

jaDann ist
mit Outlook
was verkehrt

Einzel-PC
neu starten

nein

Router-
Reset

durchführen
(siehe Seite 9)

nein

Geht Zugriff
auf Laufwerk Z:

von anderen PCs ?

ja

Einzel-PC
neu starten

nein

Alle PCs runterfahren
Server neu starten

(siehe Seite 7)
Alle PCs hochfahren
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Verfügbarkeit

 Physikalische Massnahmen (UPS, Klima)

 Präventive Architekturkonzepte (Redundanzen, Replikation)

 Konzepte für Störung / Ausfall / Katastrophe

 Systemüberwachung / Früherkennung / Ausfallvermeidung

 Schnelle Systemwiederherstellung nach Ausfall / Katastrophe

 Systemaktualisierung (Service-Packs, Patches)

 Erstellung Handbuch zur Selbsthilfe

 Fernbetreuungskonzept

Verfügbarkeit

IT-Systemmanagement
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DSL
QSC

DSL
M-Net

Server
R-XXXXXX

Domänencontroller Domäne xxxxxxxx
Fileserver, Backup-Server, DNS, WINS

Active Directory
Betriebssystem Windows Server 2003

IP: 192.168.xx.xx

VPN-Router/Firewall
NETGEAR FVS 318

WAN-IP: xx.xx.xx.xx
Subnetz: 255.0.0.0

Gateway: xx.xx.xx.xx
DNS-1: xx.xx.xx.xx
DNS-2: xx.xx.xx.xx

LAN-IP: 192.168.xx.xx

R-DDDDDD
DDDDDD

IP 192.168.xx.xx
Windows 2000 Pro

Office XP

R-CCCCCC
CCCCCC

IP 192.168.xx.xx
Windows 2000 Pro

Office XP

Kyocera Mita
FS-1010

SW-xxxxxxxx

R-BBBBBB
BBBBBB

IP 192.168.xx.xx
Windows 2000 Pro

Office XP

CANON Smartbase
PC-1270D

SW-xxxxxxxx

Kyocera Mita
FS-1010

SW-xxxxxxxx

R-AAAAAA
AAAAAA

IP 192.168.xx.xx
Windows 2000 Pro

Office XP

HP Deskjet 5550
FARBE-xxxxxx

Scanner
HP Scanjet 5470c

Kyocera Mita
FS-1010

SW-xxxxxxxx

M-Net Service
0800 8788089

Auftragsnummer
xxxxxxxx

R-AAAAAA
AAAAAA

IP 192.168.xx.xx
Windows 2000 Pro

Office XP

VPN-Router/Firewall
NETGEAR FVS 318

WAN-IP: xx.xx.xx.xx
Subnetz: 255.255.255.248

Gateway: xx.xx.xx.xx
DNS-1: xx.xx.xx.xx
DNS-2: xx.xx.xx.xx

LAN-IP: 192.168.xx.xx

R-BBBBBB
BBBBBB

192.168.xx.xx
Windows 2000 Pro

Office XP

R-CCCCCC
CCCCCC

IP 192.168.xx.xx
Windows 2000 Pro

Office XP

SpaceNet AG
POP3-Server: popmail.space.net
SMTP-Server: popmail.space.net
Webserver: www.xxxx.de

SpaceNet AG
Joseph-Dollinger-Bogen 14
80807 München
Tel 089-32356 200
Fax 089-32356 298
hostmaster@space.net

VPN
Zugriff auf FILESERVER

VPN

DSL
T-COM

Business

Internet

Fernbetreuung
VPN / VNC

Zugriff auf alle Rechner

VPN-Router/Firewall
NETGEAR FVS 318

WAN-IP: xx.xx.xx.xx
LAN-IP: 192.168.xx.xx Fernwartung

RMTS, Kirchheim

FW-Rechner-IP: 192.168.xx.xx

MF HP 3015 Canon PIXMA

SEH Printserver
(IP 192.168.xx.xx)

QSC-Anschlussbox
OneAccess200

WAN-IP: xx.xx.xx.xx

Standort: xxxxxxxxxxxxxxx

Standort: xxxxxxxxxxxxxxx

Standort: Kirchheim
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IT-Systemmanagement - Fernbetreuung - Check Virenprüfung
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IT-Systemmanagement - Fernbetreuung - Check Datensicherung
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IT-Systemmanagement - Fernbetreuung - Check Ereignisprotokoll

!
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Sicherheit

 Physikalische Sicherheit (Zugangsschutz)

 Erstellung und Umsetzung einer Sicherheits-Policy
(Passwortmechanismen, Rechtevergabe etc.)

 Sicherheitsrelevante Systemeinstellungen (Dienste, Registry)

 Virenschutzprogramme (Prüfzyklen, Ergebniskontrolle,
Aktualität der Signaturen)

 Konfiguration von Firewalls/Routern und Personal Firewalls

 Eindringversuche

 Systemaktualisierung (Service-Packs, Patches)

Sicherheit

IT-Systemmanagement
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März 2006: MS06-012 - Vulnerabilities in Microsoft Office Could Allow Remote Code Execution (905413)

März 2006: MS06-011 - Permissive Windows Services DACLs Could Allow Elevation of Privilege (914798)

Feb. 2006: MS06-004 - Cumulative Security Update for Internet Explorer (910620)

Feb. 2006: MS06-005- Vulnerability in Windows Media Player Could Allow Remote Code Execution (911565)

Feb. 2006: MS06-006 - Vulnerability in Windows Media Player Plug-in with Non- Microsoft Internet Browsers
could allow Remote Code Execution (911564)

Feb. 2006: MS06-007 - Vulnerability in TCP/IP Could Allow Denial of Service (913446)

Feb. 2006: MS06-008 - Vulnerability in Web Client Service Could Allow Remote Code Execution (911927)

Feb. 2006: MS06-010 - Vulnerability in PowerPoint 2000 Could Allow Information Disclosure (889167)

Jan. 2006: MS06-001 - Vulnerability in Graphics Rendering Engine Could Allow Remote Code Execution (912919)

Jan. 2006: MS06-002 - Vulnerability in Embedded Web Fonts Could Allow Remote Code Execution (908519)

Jan. 2006: MS06-003 - Vulnerability in TNEF Decoding in Microsoft Outlook and Microsoft Exchange Could Allow
Remote Code Execution (902412)

Jan. 2006: MS05-054 - Cumulative Security Update for Internet Explorer (905915)

Jan. 2006: MS05-055 - Vulnerability in Windows Kernel Could Allow Elevation of Privilege (908523)
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Leistung

 Frühzeitiges erkennen von Ressourcenengpässen bei CPU, RAM
und Festplatten. Durchführen von Upgrades.

 Erkennen und Behebung von Engpässen / Deadlocks
bei Dateizugriffen

 Überwachung und Optimierung der Last auf dem Netzwerk
(LAN / WAN)

Leistung

IT-Systemmanagement
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Unsere Angebote für IT-Systemmanagement

Wartungsvertrag (ohne feste Anwesenheitszeit)

Definierte Serviceleistungen bezüglich

Verfügbarkeit
Sicherheit
Leistung

Service-Level-Agreement / Reakationszeit
Selbsthilfe-Leitfaden
Systemdokumentation.

Kosten (Konfigurationsabhängige Orientierungswerte)

2 - 6 Std. à € 70.- bis 90.- / Server / Monat
1 Std. à € 70.- bis 90.- / Client / Monat

Voraussetzung: VPN-fähiges Netzwerk

"System Gesund"

Wir orientieren uns am Prinzip der Ärzte
im alten China.

Diese bekamen Geld von den Leuten,
solange die Leute gesund waren.

Im Krankheitsfall wurden die Zahlungen eingestellt.
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Systemdokumentation
(Für jeden Rechner)

 Hardwarekonfiguration
(Hersteller, Modell, Serialnr. CPU, RAM, Laufwerke, ....)

 Softwarekonfiguration
(Installierte Software, Lizenzkeys, Servicepacks)

 Zugangsdaten - Name, Passwort
(Bios, Administrator, Benutzer)

 Netzwerkinformation
(Rechnername, IP-Adresse, Domänenanbindung)

 E-Mail-Infos
(POP3, SMTP, Exchange-Svr, Benutzername, Kennwort)



7-it Informations-Management & Services eG
Technologiepartner für Information und Kommunikation

25

Unsere Angebote für IT-Systemmanagement

Wartungsvertrag (ohne feste Anwesenheitszeit)

Definierte Serviceleistungen bezüglich

Verfügbarkeit
Sicherheit
Leistung

Service-Level-Agreement / Reakationszeit
Selbsthilfe-Leitfaden
Systemdokumentation.

Kosten (Konfigurationsabhängige Orientierungswerte)

2 - 6 Std. à € 70.- bis 90.- / Server / Monat
1 Std. à € 70.- bis 90.- / Client / Monat

Voraussetzung: VPN-fähiges Netzwerk

"System Gesund"

Wir orientieren uns am Prinzip der Ärzte
im alten China.

Diese bekamen Geld von den Leuten,
solange die Leute gesund waren.

Im Krankheitsfall wurden die Zahlungen eingestellt.
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Unsere Angebote für IT-Systemmanagement

Monitoring

Systemdokumentation

Überwachung des Systems (Gesundheitscheck)
Hinweis bei Gefährdung
Lösungsvorschlag mit Kostenabschätzung

Kosten (Konfigurationsabhängige Orientierungswerte)

€ 750.- Einmalkosten
€ 100.- / Monat

Voraussetzung: VPN-fähiges Netzwerk
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Unsere Angebote für IT-Systemmanagement

Vor-Ort-Einsatz mit monatlichem Stundenkontingent

Leistungen wie Wartungsvertrag

+ zusätzliche Leistungen nach Absprache

Kosten (Konfigurationsabhängige Orientierungswerte)

Vereinbartes Stundenkontingent * € 75.-
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"Share-IT-Admin"

Anzahl Systeme

Preis pro System
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Ende
Danke für Ihre Aufmerksamkeit


