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Was schert mich IT-Sicherheit?

Weil der Computer funktionieren soll, wenn ich
iIhn brauche — also ,immer*

Well ich ohne Angst Online-Banking machen will

Well mir keiner die Kalkulation und die
Konstruktionszeichnungen vom PC klauen soll

Well ich nicht mit Gesetzen in Konflikt kommen
will

Well ich wissen muss, wer an meinen Rechnern
arbelitet
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Verfugbarkeit ist ...
Wenn der Computer funktioniert

* Virenschutz
Datensicherung (Backup)

Ersatzgerate (oder schnelle Lieferung)
Luftung/Kuhlung
Brandschutz?

Wie lange darf was ausfallen?
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Vertraulichkelt ist ...

Keine Angst Web-Bezahlen
* |st das die Bank?

Phishing-Mails

Wer klaut die TAN?

Organisierte Kriminalitat!
Schutz vor Viren, Wurmern und Trojanern

Zahlen mit Kreditkarte?
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Praxistipps
Sicheres Online-Banking

 Am besten: HBCI mit Chip-Karte

o B I t t_ B k ' Informationen, die Sie mit dieser Site austauzchen, kihnen won
e I n e rn e a n I n ?.‘i anderen Perzonen weder angeszehen noch verandert werden. Das

Sicherheitzzertifikat der Site it j[edoch fehlerhaft.
—_— Ze rtlfl kate p rUfe n /0y Das Sicherheitszertifikat wurde von einer Firma ausgestell,
die Sie nicht alz vertravenswiindig eingestuft haben,
Unterzuchen Sie das Zertifikat um festzustellen, ob Sie der
g e n a u h i n Se h e n auszztellenden Institution vertrauen mochten.
)

— bel der geringsten
Auffalligkeit abbrechen!

— sonst ist das Geld futsch
Nicht auf Mails von der Bank reagieren!

G D'az Datum des Sicherheitzzertifikates izt giiltig.

& Der auf dem Sicherheitzzertifikat angegebene Mame stirmmt
hicht mit dern Mamen der Site Liberein.

Soll der Yargang fortgesetzt werden?

d Zedifikat anzeigen
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Praxistipps

Raus aus der Schusslinie

I Internet Explorer
Il Mozilla Firefox
] Apple Saffari

[ ]Opera

B Sonstige
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Praxistipps
Alternativen zu Microsoft

statt verwenden

Internet Explorer Opera, Mozilla Firefox
Outlook Mail Mozilla Thunderbird
MS Office OpenOffice, TextMaker

Windows Mac OSX, Linux mit KDE
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Vertraulichkeilt ist ...
Geheimes bleibt geheim

 Funk-Netz / WLAN
* Plane per Mail verschicken

* Verschlusselung

— SSL, Zertifikate, PGP und anderes
« Passwort + Dateirechte
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Praxistipps

Mail-Verschlusselung

« Zertifikat besorgen
In Mail Programm einbinden

Fertig!
Frei Haus: Signatur

Entschlusselung?
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Gesetzestreue ist ...

Sich an Regeln halten

 Datenschutz

« Buchhaltungspflichten

 Pornos
« Raubkopien (Musik und Software)
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Vertrauen ist gut, Kontrolle ist ...

Wissen, was los ist

« Passworter

 Zugriffe kontrollieren

* Protokollieren

 Was ist erlaubt?
— Betriebsrat
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Grundidee

Grundschutzhandbuch

Gesamtsystem enthalt typische Komponenten
(z. B. Server und Clients, Betriebssysteme)

Pauschalisierte Gefahrdungen und
Eintrittswahrscheinlichkeiten

Empfehlung geeigneter Bundel von Standard-
Sicherheitsmallhahmen

konkrete Umsetzungshinweise fur
Mallnahmen
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Noch Fragen?

Jetzt
oder gleich beim Imbiss

oder per Mall
goebel@7-it.de
haertel@7-it.de

www.7-it.de
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