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Begriffe

= Elektronische Rechnung
= EDI-Rechnung

= PDF-Rechnung

= Umsatzsteuer

= Elektronische Signatur
= Archivierung

= Konsilidator-Modell
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Vorteile der elektronischen Rechnung

= Erhebliche Kostensenkung

= Verbesserter Cashflow

= Schnelle Amortisation

= Automatische Verbuchung

= Automatischer Datenimport in ERP-System
= Medienbruchfreie Verarbeitung

= Papierlose Archivierung
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Anforderungen an Unternehmen bel der Abwicklung von
elektronischen Geschaftsprozessen

= technische Anforderungen

= organisatorische Anforderungen

= fachliche / juristische Anforderungen




secure business integration

MwSt Aspekte

= Beweiskraft:
Nachweis von Ursprung und Integritat sowie
Nichtabstreitbarkeit von Empfang und Versand

= Anforderungen an Beweiskraft und Kontrolle
- Ubermittlung/Aufbewahrung mit digitaler Signatur
- gultiges Zertifikat
- Verifikation und Dokumentation der digitalen Signatur
- Schlusselaufbewahrung

= Aufbewahrung in urspringlicher Form und vollem Umfang auf
maschinell verwertbare Datentrager

= Verifikation mit der digitalen Signatur
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Die elektronische Signatur nach SigG

= qualifizierte elektronische Signatur

» gleichgestellt mit der handschriftlichen
Unterschrift (88126, 126a BGB)

» qualifiziertes Zertifikat, gultig zum
Zeitpunkt der Erzeugung der Signatur

» sichere Signaturerstellungseinheit
= fortgeschrittene elektronische Signatur

= elektronische Signatur
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Prafung von Signaturen nach dem Kettenmodell

Prifungskriterien:

lv o
Root-CA Zertifikat v’ gultig
v nicht gesperrt
v
. Trustcenter Zertifikat |
lv
Enduser Zertifikat
Ausstellung des TC- Ausstellung des Rechnungsstellung

Zertifikats Enduser-Zertifikats




secure business integration

Elektronische Unterschrift

Absender Empfanger
DOK | +S s> | DOK + S
l l l
H-Wert H-Wert | = |H-Wert
Signatur

Priv. Schlissel I Off. Schlussel
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Elektronische Rechnungsstellung —
Anforderungen nach 814(3) UStG

Gewahrleistung von Echtheit der Herkunft und Unversehrtheit des
Inhalts durch

= eine qualifizierte elektronische Signatur oder eine qualifizierte
elektronische Signatur mit Anbieter-Akkreditierung nach dem
Signaturgesetz vom 16. Mai 2001 (BGBI. I S. 876) ...* oder

= elektronischen Datenaustausch (EDI) ..., wenn ... der Einsatz
von Verfahren vorgesehen ist, die die Echtheit der Herkunft und
die Unversehrtheit der Daten gewahrleisten, und zusatzlich eine
zusammenfassende Rechnung auf Papier oder unter den
Voraussetzungen der Nummer 1 auf elektronischem Weg
Ubermittelt wird.
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ASP-Betrieb nach 814(2) UStG

= ASP-Betrieb

» Service Provider kann im Namen des Rechnungsstellers oder
des Rechnungsempfangers handeln

» ,Eine Rechnung kann im Namen und fur Rechnung des
Unternehmers ... von einem Dritten ausgestellt werden.*
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Elektronische Rechnungsstellung — Anforderungen nach
GDPdU

(Grundsatze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen)

= Datenzugriff
» Recht auf Datenzugriff der Finanzbehérden

» Zugriff auf steuerrelevante Daten nur mit eingesetzter Hard-
und Software

= Prifbarkeit digitaler Unterlagen

» ,,Der Originalzustand des Ubermittelten ggf. noch
verschlUsselten Dokuments muss jederzeit Uberprifbar
sein.”

= Archivierung digitaler Unterlagen

» ,,Nicht ausreichend ist auch die ausschliel3liche Archivierung
in maschinell nicht auswertbaren Formaten (z.B. Bild).*“
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Archivierung — Anforderungen |

= Gemal 814b(1) UStG ist der Unternehmer verpflichtet,
Rechnungen aufzubewahren.

» ,,Er muss ein Doppel der Rechnung ... aufbewahren und alle
Rechnungen, die er erhalten oder die ein Leistungsempfanger
oder in dessen Namen und fir dessen Rechnung ein Dritter

ausgestellt hat.“ (BMF-Schreiben vom 29.01.04)

» Beli elektronisch tbermittelten Rechnungen hat der
Unternehmer neben der Rechnung auch die Nachweise Uber
die Echtheit und die Unversehrtheit der Daten aufzubewahren
(z.B. qualifizierte elektronische Signatur)
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Archivierung — Anforderungen Il

Die Aufbewahrungsfrist betragt zehn Jahre und beginnt mit dem
Ablauf des Kalenderjahres, in dem die Rechnung ausgestellt wird.

~Die Aufbewahrungsfrist lauft jedoch nicht ab, soweit und
solange die Unterlagen fur Steuern von Bedeutung sind, ftr
welche die Festsetzungsfrist noch nicht abgelaufen ist*

(§147(3) Satz 3 AO)

Die Rechnungen mussen uber den gesamten Aufbewahrungs-
zeitraum lesbar sein. Nachtragliche Anderungen sind nicht
zulassig.
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Klarstellung durch BMF am 29.1.2004

= Zustimmung der Empfangers kein Formzwang
= Nachweispflicht des Rechnungstellers fur Konformitat
= Verfahrensdokumentation muss GoBS gentigen

= Erstellung tber Dritte
» Bevollméachtigung zur Anbringung der Signatur
» Keine Verlagerung der steuerlichen Pflichten
> Kein Signaturzwang bei Ubermittlung ans Dritte
= Prifung durch den Empfanger
» Mindestens Verifikation der Signatur
» Bevollmachtigung maoglich
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Die elektronische Signatur — aus aktuellem
Anlass...

...TeleTrusT Deutschland e.V., 18 Mai 2006

= Signhaturanwendungen mussen performant und wirtschaftlich
sein.

= Die richtige Richtung

Die Européaischen Kommission sucht den Kontakt mit den
Mitgliedsstaaten und den ,.einschlagigen Akteuren“ um Fragen
der unterschiedlichen Umsetzung der Richtlinie, der technischen
und Normungsaspekte sowie der Interoperabilitat zu klaren.

= Vorgehensweise
» Berlcksichtigung der juristischen Personen
» Orientierung auf Webservices und
» ldentitaten von technischen Komponenten
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Gesetze und Verordnungen zur elektronischen
Rechnungsstellung in der Schweiz

Gesetze
Mehrwertsteuergesetz . Bundesgesetz Uber die
(MwStG) Obllgatl?SnReggg;: MO elektronische Signatur (ZertES)
! (SR 641.20) (SR 943.03) |
Verordnungen
Mehrwertsteuerverordnung Geschaftsbucherverordnung Verordnung uber die
(MwStGV) (GeBuV) elektronische Signatur
! (SR 641.201) (SR 221.431) (VZertES) (SR 943.032) !
' Verordnung des EFD uber Verordnung des BAKOM uber
. elektronisch tbermittelte Zertifizierungsdienste im
»  Daten und Informationen Bereich der elektronischen .
: (EIDI-V) Signatur

(SR 641.201.1) (SR 943.032.1)
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MwSt Aspekte |
Am Bespiel eines Futtermittelherstellers

= BE: Ev. spezielle Regelungen fur non-EU Gesellschaften;
Umsetzung durch Finanzministerium offen

= FR: Set up vom Fiskus genehmigt

= NL: Set up vom Berater als rechtsmassig eingestuft; eingefthrt
zwischen CH Gesellschaften

= UK: Set up vom Fiskus genehmigt
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MwSt Aspekte 11
am Beispiel eines Futtermittelherstellers

Diskussionspunkte in Frankreich:

Original invoice SAP IDOC versus PDF

Vertragliche Verhaltnisse mit unterschiedlichen BSP* und CSP*
(spezielle Vollimacht notwendig)

Datenarchivierung der Parteien

Archivierung in der Schweiz, sofern online Zugriff bei
Kontrollen und CD-ROM Verfugbarkeit in 10 Tagen

(Spezialgenehmigung)

*BSP = Biller Service Provider
*CSP = Customer Service Provider
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Konsolidatormodell

* Biller

;vA

ERP SI*

Invoice-

document

Business
Connector/XI

* Alternatively also at biller

Konsolidator Netz

/ 1Customer
[‘.’ 1

By M ¢

BillingServices

Mernber of gPayMet™

E 1. Check customer info
(EBPP participation and format) I

. 2. Data conversion
(Biller to customer format)

Invoice-

z 3. PDF generation* document

£ 4. Digital signature

5. Preparation of invoice Business

web presentation* Connector/XI

merify 9

- 6. Storing invoice in customer
mailbox for retrieval

@ 7. Invoice archiving on CD-

I ROM (quarterly) I

19



secure business integration

Direkter Rechnungsaustausch

Rechnungssteller
.Handels AG*

Rechnungsempfanger
»oupermarkt AG* (EDI-Rechnung)

safex™ )
Enterprise elnvoice

Verifikation
Protokollierung

N\

safex™ _
Enterprise elnvoice

N’

Unterschriftsregelung
Protokollierung

| Kommunikation, Rechnungsempfanger ,,Kiosk GmbH*
z.B. Internet,
X.400, etc. PDF-Rechnung

e

|

i
! Verifier
: \J

|

Verifikation
Protokollierung
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Wer wir sind - die R&L AG...

Ist Spezialist und Partner fur die Realisierung und
Implementierung von Losungen zur sicheren elektronischen
Geschaftsabwicklung

hat Kunden auf 5 Kontinenten

Ist Anbieter einer Produktplattform flr Fachanwendungen,
die (rechts-) sicheren und vertrauensvollen Umgang mit Daten
erfordern

bietet eine Losung fir alle e-Prozesse um die elektronische
Signatur
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Ein Auszug unserer Kundenliste

ORACLE - DBviamierbur CREDITSUISSE™ _=sasy

ﬂ MA"OR Dig innovative Kraft SI EM ENS
KARSTADT QUELLE*® @wﬂ sz%

A
citigroup. METRO Group .
g p The Spirit of Commerce Alrpll_l S @

<> u ABN-AMRO Bank

Living.
Improved daily.
& Electrolux
A7 Postbank

Standard Chartered & DEUtSﬂhE Bﬂﬂk STATOIL

Die gesamte Kundenliste finden Sie unter www.rl-ag.com

REUTERS D f;jHleu@m ”’/’

Great experience Manpower’

ERICSSON =

TAKING YOU FORWARD

@ MOTOROLA
intelligence everyw

here
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Die Signatur-Plattform safeX™ Enterprise...

... Ist die Plattform fir sichere elektronische Fachprozesse auf Basis
der elektronischen Signatur

= Elektronische Rechnungsstellung
safeX™ Enterprise elnvoice

= Zahlungsverkehr/Cash Management
safeX™ Enterprise Payment

= EBPP
safeX™ Enterprise EBPP

... signiert, verifiziert und archiviert elektronische Dokumente
gesetzeskonform
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safeX™ Enterprise als e-Document Service

= Serviceorientierte Architektur

= Querschnittsfunktionen fir alle Geschaftsprozesse um die
elektronische Signatur

= _economies of scale” durch Erweiterbarkeit um weitere
Geschaftsprozesse

Integration in jede IT Infrastruktur

Enterprise
\J
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safeX™ Enterprise elnvoice Szenario

PR m PR
T Tl
ot -mgh f4a_ 8" ¢
ﬁﬁ Unternehmen d ﬁ
Unternehmen 2 o

Unternehmen

L 3

©

c

g o safex™

) - -

X 4 Enterprise elnvoice
~

N~ — fs
Q

- 1 =

c 3

g .

= Unterschriftsregelung

Protokollierung

ORACLE

AVISION"
The Way to Grow
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Rechnungsstellung - Rechnungsempfang

Rechnungssteller
.Handels AG*

safex™ _
Enterprise elnvoice

N’

Unterschriftsregelung
i Protokollierung

: | Rechnungsempfanger
i . ., Supermarkt AG“ (EDI-Rechnung)

safex™ )
Enterprise elnvoice

Verifikation
Protokollierung

- Kommunikation, Rechnungsempfanger ,,Kiosk GmbH*

z.B. Internet,

X.400. etc. PDF-Rechnung
@ v
i | L i
| : Verifier :
| ! ] !

| @

1 : v :
1 i I
i i Verifikation 1 :
: i Protokollierung > !

i 1
i ; i
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Signaturerstellung mit safeX™ Enterprise elnvoice

safeX™
@rpr}e elnvoice

Unterschriftsregelung
Protokollierung

Kommunikation,
z.B. Internet,
X.400, etc.

I
________________________________________________________________________________________________________________________

Rechnungsempfanger
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Verifizierung mit safeX™ Enterprise elnvoice

_______________________________________________________________________________________________________________________

Rechnungsempfanger ,,Supermarkt AG*
EDI-Rechnung

safeX™
w elnvoice

Verifikation
Protokollierung
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Verifikation von PDF-Signaturen

Verifizierung der Signatur mit Adobe Reader
» nur Prufung der Signatur

» keine Gultigkeitspriufung nach dem Kettenmodell

Unterschriftsvalidierungsstatus
0 btk (| pterschrieben yvon BL & ]uln, Dot by | -3, com)

i Rechtlicher Hinweis. .. | Interschriftseigenschaften. .. |

Schliefen

Verifizieren und Archivieren mit safex™ Verifier
gesetzeskonform und revisionssicher
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Prifprotokoll

=?uml version="1.0" encoding="UTF-8" 7=
- =Checkprotocol date="2006-03-15" name="se_checkprotocol_20060315101031.xml" time="20060315101031" xmins="http:/ /www.rl-ag.com/schemas/safeX">
<Cbject=rechunung.txt</Object:
<Result=0K</Results
- «zDetails»
- <Signature timestamp="2006=N03-N1_12:34:45"
<Signature—ueriﬂcatiurbVerificatiun of signature on mathematical level successfuklsignature—ueriﬂcatiun}
- <Certificates-chainz>
- <Certificate>
<Serial-number=30124=/Serial-number:

<Issuer=TC-Trustcenter</Issuers S i g n atu rp rUfu n g

</Certificates

- «<Certificates 14 A
<Serial-number=54365</Serial-number: ( I nteg rltat)
<Issuer=RegTP</Issuer>

</Certificates

- «Certificates
<Serial-number=15432=</Serial-number:
<Issuer=RegTP</Issuer>

</Certificate

<ResultjCheck of certificate chain successfuli/Resulb /

</Certificates-chainz

<Revokation-lists= PrUfung der
- <CRL= L
e e b ke rtifikatskette

<Fesult>Signature of GRL valid</Result>
<Result=8iganture certificate not revoked</Result:=
- «Certificate=
<Serial-number=30124</Serial-number:
<Issuer=TC-Trust</Issuers:

</Certificates —
</CRL=
- <CRL= . s
<CRL-number=34567</CRL-number: S pe rrl Iste n p rUfu n g
zIssuer>Requlierungsbehoerde</Issuer=
<Resul i

<Resuli>8iganture certificate not revuked</lesult>
- <Certificates
<Serial-number=54365</Serial-numbers \\
<Issuer=RegTP</Issuer>
«/Certificates
=/CRL= oo . .
Gultigkeit des
Zertifikats

< /Revokation-listss
=/Signatures
</Detailss
=/Checkprotocol=
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Ubergabe an Archivsysteme

<7rml wersion="1.0" encoding="UTF-8" 7=
- <harchivedescriptor date="2006-03-22" time="17:35:04" xmins="http://www.rl-ag.com/schemas/safeX">
+ <Generals
- =Archiveohjectss
+ <0bjects
+ <Chject>
+ <Object>
- «0bject>
<Mame=MineraloelAG.edi_signed</Mames>
<Size unit="byte">1138</Size>
<DigestScope range="object" /=
<DigestYalue encoding="base&4">3enfCo+3XI1pUooZfONowwIVzE=</Digestyalues
</Ohjects
<Dhject>
zMame=TC_Trustcenter_DER_binaer.cer</Mames
<Size unit="byte">598</Sizex>
<DigestScope range="object" /=
<Digest¥alue encoding="base64">jvc3jcgliRADNWQi74v9VREais4=</Digestvaluex>
«/Ohject=
- «0bject>
zMame=bernhard.cer</Mame>
<Size unit="byte">1019</Size>
=DigestScope range="object" /=
<DigestYalue encoding="base&4">NaBn+vh0O8o0bEGRPMYO4mn24nljs=</DigestValus:
</Ohjects
<Dhject>
<Mame=se_checkprotocol_20060322164145.xml</Mame=
<Size unit="byte">1364</Size>
<DigestScope range="object" /=
<Digest¥alue encoding="base64">37 /IW0O20c0jBYMKAKf+8rDorxzY =</Digestvalue=
«/Ohject=
</Archiveohjectss
- <Signature xmins="http://vvww.w3.org/2000/09/xmlidsig# "=
- <SignedInfo>
<CanonicalizationMethod Algorithm="http:/ /vww. w3.org/TR/2001/REC-xml-c14n-20010315
<SignatureMethod Algorithm="http:/ /www.w3.0rg/2000/09/xmldsig¥#dsa-shal" />
+ <Reference URI="archivdescriptor_2006032217350412922. . xml">
</SignedInfox>
<Signaturevalue>fTURASOHIZCINS XPRSBO4HMC s ZRptzoHmMIgY ChOwdOt Arspg80IUG
- <Keylnfo=
+ <x5090atax
</Keylnfo=
</Signature=
</Archivedescriptors

alle Objekte
Rechnung
Zertifikate
Sperrlisten

revisionssichere
Unterschrift
e GdPdU konform

==</Signaturevalue
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Verifizierung mit safeXx™ Verifier

_______________________________________________________________________________________________________________________

Rechnungsempfanger ,,Kiosk GmbH*
PDF-Rechnung

safeX™
Verifier
Buchhaltung
Verifikation

Protokollierung !

|

‘.'~——'——-=:=:—-* i

I = =
“““““““““““““““““““““““““““““““““““““““““““““““““““““““““““““““““““““““““ 32
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Elektronische Rechnungsstellung mit der
Signatur-Plattform safeX™ Enterprise

= Massensignaturen mit qualifizierter elektronischer Signatur
= alle gangigen Formate im EDI-Bereich sowie PDF

= alle gangigen Signaturverfahren

= erweiterte Archivschnittstelle

= e-Document Service

= erweiterbare Prozessplattform — Skaleneffekte

= jedes Ldsungsszenario moglich
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safeX™ Enterprise Payment Architektur

ERP System

safeX™ Enterprise Payment
Client Komponente

safeX™ Enterprise Payment
Server Komponente

i , ! :
| o= oassss—einnuns » |
- m | i Integrator |
i = B » Workflow |
i - N - safeXplorer (GUI) §
| B | « Web Interface |
1 = e - I : :

Bankenanbindung
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safeX™ Enterprise Payment Szenario

@1

I ’lr;n‘ul'i|i||||l_||ﬁ:'_

F }

Administration

ORACLE |

AVISION
The Way to Grow

Intranet / Extranet

_— ]

CashManagement 1

safeX™
Enterprise Payment

eProzesse
Zahlungsverkehr
Rechnungen
Treasury, Funds
Steuern (MwSt)

XML
SWIFT
EDIFACT
IDoc
ANSI X12
DTA
VDA

5
£

-
t

AN

-

Internet / X.400, etc.
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Kontakt

R&L AG

Dr. Markus Bayer
Frihlingstrasse 2
D-84034 Landshut

Tel: +49 87127660

markus.bayer@rl-ag.com

Fax: +49 871 27 66 199

www.rl-ag.com
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